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Модели систем ВКС

 Сервис
− Простота внедрения

− Внешняя инфраструктура

 Собственная инфраструктура
− Контроль

− Безопасность



Ожидания от видеоконференцсвязи

КонфиденциальностьЦелостность

Доступность

ВКС



Сервисная модель

Терминал 1

Терминал 2

Сервис



Угрозы сервисной модели ВКС

 Целостность

− «Не тот» абонент

− Качество связи

 Доступность

− Надежность сервиса

− Методы доступа



Угрозы сервисной модели ВКС

 Конфиденциальность

− Несанкционированная запись 

− Прослушивание в центре

− Перехват трафика

− Надежность хранения данных сервисом

− Несанкционированный доступ к камере и 
микрофону



Защита от угроз. Сервисная модель.

Целостность

«Не тот» 
абонент

Пароль-логин, не использовать общие URL

Качество 
связи

Улучшение собственных каналов

Доступность

Надежность 
сервиса

Выбор надежного сервиса

Методы 
доступа

Доступ с различных устройств



Защита от угроз. Сервисная модель.

Несанкционированная 
запись

Нет защиты

Прослушивание в центре Нет защиты

Перехват трафика Нет защиты

Надежность хранения 
данных сервисом

Нет защиты

Несанкционированный 
доступ к камере и 
микрофону

Аккуратность



Инфраструктурная модель ВКС

Терминал 1

Терминал 2

Терминал 3

Сервер ВКС



Угрозы инфраструктурной модели ВКС

 Целостность

− Кража логина-пароля

− Доступ с публичных ПК
 Доступность

− Стабильность каналов

− Надежность оборудования

− Персонал



Угрозы инфраструктурной модели ВКС

 Конфиденциальность

− Несанкционированная запись 

− Прослушивание в центре

− Перехват трафика

− Несанкционированный доступ к камере и 
микрофону



Снижение угроз при инфраструктурной модели ВКС

Целостность
 Кража логина-пароля Административные методы, 

другие методы аутентификации 
 Доступ с публичных ПК Административные методы, 

другие методы аутентификации 
Доступность

 Стабильность каналов Контроль качества каналов
 Надежность 

оборудования
Выбор надежного 
производителя, 
резервирование

 Персонал Административные методы



Снижение угроз при инфраструктурной модели ВКС

Конфиденциальность
 Несанкционированная 

запись 
Контроль методов записи, 
контроль устройств ввода-
вывода, административные 
методы

 Прослушивание в 
центре

Контроль методов записи, 
контроль устройств ввода-
вывода, административные 
методы

 Перехват трафика Защита каналов (VPN), 
шифрование медиапотоков(SSL) 

 Несанкционированный 
доступ к камере и 
микрофону

Административные методы



Достижения TrueConf



Достижения

• 45 новых возможностей
• 12 релизов ПО
• 2 релиза TrueConf Terminal
• Сделано 4000 требований

+4 новых продукта+4 новых продукта

+3 новых технологии+3 новых технологии



Новые продуктыНовые продукты

TrueConf
Enterprise

• Решение для операторов и корпораций — 
TrueConf Enterprise

• TrueConf OS X
• TrueConf Mobile for Android
• TrueConf Mobile for iOS



Новые технологииНовые технологии

• Масштабируемое видеокодирование SVC.
• Роуминг между серверами. Частное облако.
• Поддержка встроенных кодировщиков.



Первая отечественная UC&C платформа

TrueConf Server 3.4



Интеграция и совместимость. Раньше.



Интеграция и совместимость. Сейчас. 



Объединенные возможности TrueConf

• Присутствие и статусы
• Текстовые сообщения
• Планирование мероприятий
• Аудиоконференции
• Видеоконференции
• Совместная работа
• Корпоративные ресурсы (LDAP)
• Совместимость с ВКС вендорами

• Выход на ТфОП
• Настоящая 

мобильность
• Кросс-

платформенность
• Телеприсутствие Full 

HD
• Видеонаблюдение

ИмеющиесяИмеющиеся Новые возможностиНовые возможности



Групповые мобильные видеоконференции



Номеронабиратель



Протокол RTSP H.264



Ах, да... Теперь TrueConf 16:9 + 1080p



TrueConf Server

И всё вместе



Мы не перестанем вас удивлять :)

Новые продукты и возможности, уже скоро!Новые продукты и возможности, уже скоро!


